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1 本周漏洞通告

1.1漏洞一：zbzcms 任意文件上传漏洞

发布时间 2022-04-19

更新时间 2022-04-19

CNVD-ID CNVD-2022-30435

漏洞危害级别 高

影响产品 站帮主 CMS 站帮主 CMS 1.0

漏洞类型 通用型漏洞

漏洞描述

zbzcms（站帮主 CMS）是中国站帮主 CMS（zbzcms）

公司的一个内容管理网站。

zbzcms 1.0 版本存在任意文件上传漏洞，攻击者可利用该

漏洞通过特制的 PHP 文件执行任意代码。

漏洞解决方案

厂商尚未提供漏洞修复方案，请关注厂商主页更新：

http://www.zbzcms.com

1.2漏洞二：zbzcms 访问控制错误漏洞

发布时间 2022-04-19

更新时间 2022-04-19
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CNVD-ID CNVD-2022-30434

漏洞危害级别 高

影响产品 站帮主 CMS 站帮主 CMS 1.0

漏洞类型 通用型漏洞

漏洞描述

zbzcms（站帮主 CMS）是中国站帮主 CMS（zbzcms）

公司的一个内容管理网站。

zbzcms 1.0 版本存在访问控制错误漏洞，攻击者可利用该

漏洞任意添加管理员帐户。

漏洞解决方案
厂商尚未提供漏洞修复方案，请关注厂商主页更新：

http://www.zbzcms.com

1.3漏洞三：CSZ CMS SQL 注入漏洞

发布时间 2022-04-20

更新时间 2022-04-20

CNVD-ID CNVD-2022-30782

漏洞危害级别 高

漏洞类型 通用型漏洞

影响产品 csz cms CSZ CMS 1.2.9

漏洞描述

CSZ CMS 是一套基于 PHP 的开源内容管理系统（CMS）。

CSZ CMS 1.2.9 中存在 SQL 注入漏洞，攻击者可通过
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cszcms/controllers/Member.php#viewUser 利用该漏

洞进行 SQL 注入攻击。

漏洞解决方案
厂商尚未提供漏洞修复方案，请关注厂商主页更新：

https://github.com/cskaza/cszcms/issues/33

1.4漏洞四：Atom.CMS SQL 注入漏洞

发布时间 2022-04-20

更新时间 2022-04-20

CNVD-ID CNVD-2022-30776

漏洞危害级别 高

漏洞类型 通用型漏洞

影响产品 The Digital Craft Atom.CMS 2

漏洞描述

Atom.CMS 是美国 The Digital Craft 个人开发者的一个

内容管理系统。

Atom.CMS 2.0 版本存在 SQL 注入漏洞，该漏洞源于

Atom.CMS_admin_uploads.php 中缺少对外部输入

SQL 语句的验证，攻击者可利用该漏洞执行非法 SQL 命

令获取数据库敏感数据。

漏洞解决方案

厂商已发布了漏洞修复程序，请及时关注更新：

https://github.com/thedigicraft/Atom.CMS/issues/2

59
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1.5漏洞五：RiteCMS 任意文件上传漏洞

发布时间 2022-04-20

更新时间 2022-04-20

CNVD-ID CNVD-2022-30787

漏洞类型 通用型漏洞

漏洞危害级别 高

影响产品 RiteCMS RiteCMS <=3.1.0

漏洞描述

RiteCMS 是一个网站 CMS。

RiteCMS 3.1.0 及其之前存在任意文件上传漏洞，经过身

份验证的攻击者可上传 PHP 文件并绕过.htacess 配置利

用该漏洞执行 media 和 files 目录中的.php 文件进行远程

命令执行。

漏洞解决方案
厂商尚未提供漏洞修复方案，请关注厂商主页更新：

https://ritecms.com/
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2 本周病毒木马通告

2.1本周流行病毒木马统计

2.1.1 Duomicms 的变量覆盖漏洞从白盒测试到实战

病毒危险级别：

本地代码走查

本次白盒代码测试的 cms 是 DuomiCms，这次使用 Seay 工具进行代码审查，下

载 DuomiCms 源码，然后工具加载。

先全局搜索危险函数，依次排查；

在函数定位后，在文件中依次寻找有通用性的文件后缀内容，如下所示；
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发现符合条件的文件为/duomiphp/common.php.
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进一步定位其中的危险函数如下，可以通过该方式来通过传参来造出变量！(当然

造传参的时候注意规避上面的几个 if 条件，不要跳进去)，因此我的思路是能不能找到

session 对应的文件，然后模拟 admin 的 session 进行传参实现登陆呢？因此下载

duomiCMS 本地实现下。

本地搭建 CMS，访问后台页面，发现登陆成功是通过 admin/login.php 文件实现
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的。

访问 admin/login.php 文件进行白盒走查。
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其中这段比较敏感，因为会求情一个叫 keepUser()的函数，因此进一步定位该函

数；

进入/duomiphp/check.admin.php,定位该函数，发现后端是通过前端传入的

session，分别取对应的参数分别作为 userID，groupid 和 userName 写入后台叫
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admincachefile 的文件中。

那我这样就取巧一下，通过登陆的时候，页面直接先返回对应的 session，因此在

登录的代码中插桩，路径在/admin/login.php

测试登录后，果然返回了我所需要的 session 值；
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那我现在的思路就是在线上渗透的时候，我把该 session 上传来完成登录。由于完

成该方案是需要页面中有 session_start（）函数在代码最上方执行，因此项目中搜索

定位，/interface/comment.php 文件满足要求；
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其中还包含文件 require_once("../duomiphp/common.php");因此可以进行传

参，将 session 传进去。

然后作为传参拼接在触发路径后进行访问：

然后再次访问后台主页，发现不需要登陆就能进入后台（因为在后台塞进 session

的时候，php 框架会自动给浏览器塞入对应的 cookie，从而不需要密码也能登陆），

本地渗透测试成功，接下来进行线上复现。
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线上渗透

通过 fofa 搜索对应版本的 duomicms，找到测试目标站点；

在域名后拼接一样的 session 值访问，一把梭；

发现无需密码，直接进入后台，线上渗透成功。

总结
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3 安全事件通告

3.1本周国内外安全事件通告

3.1.1 欧盟将公布新法律 迫使大型科技公司对非法内容进行监

管

欧盟准备在周五公布一项具有里程碑意义的法律，该法律将迫使大型科技公司更积

极地监管其平台的非法内容，这是监管机构遏制大型科技集团权力的最新举措。

据四位知情人士透露，《数字服务法》（DSA）将禁止根据用户的宗教信仰、性别

或性取向对用户进行分类和内容定位。DSA 是一个立法方案，首次为大型科技公司如何

保证用户的网络安全制定了规则。它是在欧盟通过《数字市场法》一个月后出台的，因

为欧盟正在推进 20 多年来对管理世界上最大技术公司的法律进行最大改革。
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根据《数字市场法》，导致人们不情愿地点击互联网上的内容的操纵性技术，即所

谓的黑暗模式，也将面临禁止。欧盟负责数字政策的执行副主席玛格丽特-维斯塔格说，

她希望在周五取得突破。她补充说，DSA 将使监管机构能够采取行动，使用户能够”安

全上网，购买产品和表达自我”。

作为成员国、欧盟委员会和欧洲议会在布鲁塞尔达成的协议的一部分，儿童将受到

新的保障措施的约束，这意味着 YouTube 或 TikTok 等在线平台将需要以未成年人能够理

解的方式解释其条款和条件。根据新规则，Facebook 母公司 Meta 等公司将不能以未成

年人为目标进行广告宣传。

DSA 表明，网络平台不能为所欲为，它们不能单方面设定用户可以或不能看到的条

款。监管机构还将包括一个紧急机制，迫使平台披露他们在 Covid-19 和乌克兰战争中采

取了哪些措施来处理错误信息或宣传。



北京安域领创科技有限公司

17

中型平台可能会有一个宽限期，直到它们能够完全遵守新规则，而 Google 和亚马

逊等大型平台将在规则颁布后必须遵守。大型平台的定义是在集团内至少有 4500 万用

户，每年将支付 2000 万至 3000 万欧元的监督费用。那些违反规则的公司将面临高达

6%全球营业额的罚金。

搜索引擎也将受到新规则的约束，这意味着当涉及到用户在其搜索平台上传播虚假

信息时，Google 等公司将不得不评估和减少风险。虽然监管机构预计将在周五达成协议，

但一些人警告说，最终协议可能在最后一刻发生变化。

3.1.2 Android 被爆安全漏洞 根源是苹果的无损音频编解码器

近日 Android 设备被爆存在安全漏洞，但根源来自于苹果的无损音频编解码器

（ALAC）。目前，美国市场 95% 的 Android 设备来自于高通和联发科，安全公司 Check

Point 指 出 尚 未 安 装 2021 年 12 月 Android Security Patch 的 设 备 都 存 在

“Out-of-Bounds”安全漏洞，容易被黑客控制。

该漏洞存在于 ALAC 中，它通常被称为苹果无损音频编解码器。ALAC 是苹果公司

早在 2004 年就推出的一种音频格式。顾名思义，该编解码器承诺在互联网上提供无损

音频。
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虽然苹果公司设计了自己的 ALAC 专利版本，但存在一个开源版本，高通公司和联

发科在 Android 智能手机中依赖该版本。值得注意的是，这两家芯片组制造商都在使用

一个自 2011 年以来没有更新过的版本。

在一篇试图解释安全漏洞的博客文章中，Check Point 写道：

高通公司一直在用 CVE 识别标签 CVE-2021-30351 追踪该漏洞，而联发科则使用

CVE ID CVE-2021-0674 和 CVE-2021-0675。撇开技术术语不谈，开源版苹果无损检测中

的漏洞可被无特权的 Android 应用利用，将其系统权限升级到媒体数据和设备麦克风。

这基本上意味着应用程序不仅可以窃听电话交谈，还可以窃听附近的谈话和其他环境声

音。

3.1.3 未打补丁的 Exchange 服务器遭 Hive 勒索攻击 逾期就

公开数据

虽然在 2021 年微软就已针对 Hive 勒索软件发布 Exchange 服务器的安全补丁，

并敦促企业及时进行部署，但是依然有一些组织并没有及时跟进。消息称这些尚未跟进

的组织近日再次遭受了 Hive 勒索软件的攻击，被黑客获得了系统权限。

在攻击获得系统权限之后，该勒索软件就会通过 PowerShell 脚本启动 Cobalt Strike，

并创建了一个名为“user”的新系统管理员账户。

然后，攻击者使用 Mimikatz（一款功能强大的轻量级调试神器）来窃取域管理员的

NTLM 哈希值，并获得对该账户的控制。在成功入侵后，Hive 进行了一些发现，它部署
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了网络扫描仪来存储 IP 地址，扫描文件名中含有”密码”的文件，并尝试 RDP 进入备

份服务器以访问敏感资产。

最后通过“Windows.exe”文件执行一个自定义的恶意软件有效载荷，用于窃取并

加密文件，删除影子副本，清除事件日志，并禁用安全机制。随后，会显示一个勒索软

件的说明，要求该组织与 Hive 的”销售部门”取得联系，该部门设在一个可通过 Tor 网

络访问的.onion 地址。

被攻击的组织还被提供了以下指示：

● 不要修改、重命名或删除*.key.文件。你的数据将无法解密。
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● 不要修改或重命名加密的文件。你会失去它们。

● 不要向警察、联邦调查局等机构报告。他们并不关心你的业务。他们只是不允许

你付款。结果是你将失去一切。

● 不要雇用恢复公司。没有密钥，他们无法解密。他们也不关心你的业务。他们认

为自己是好的谈判者，但事实并非如此。他们通常会失败。所以要为自己说话。

● 不要拒绝（sic）购买。渗出的文件将被公开披露。

如果不向 Hive 付款，他们的信息将被公布在 HiveLeaks Tor 网站上。同一网站上还

会显示一个倒计时，以迫使受害者付款。

该安全团队指出，在一个例子中，它看到攻击者在最初入侵的 72 小时内设法加密

环境。因此，它建议企业立即给 Exchange 服务器打补丁，定期轮换复杂的密码，阻止

SMBv1，尽可能限制访问，并在网络安全领域培训员工。

3.1.4 俄乌冲突引发顾虑 五眼网络安全部门建议盟友增强关键

基础设施防护

以美国为首的“五眼”网络安全部门，刚刚向其盟友（包括英国、加拿大、澳大利

亚和新西兰）发出了关键网络基础设施的维护警告。美国家安全局（NSA）给出的理由



北京安域领创科技有限公司

21

是 —— 受俄罗斯支持的黑客组织，或对乌克兰境内外的组织构成更大的风险 ——

因而建议各组织对相关网络威胁保持高度警惕，并遵循联合咨询中提当过的缓解措施，

以增强 IT 和 OT 网络。

周三的联合公告，建立在 FBI、CISA 和 NSA 于今年 1 月发布过的类似公告的基础

之上，揭示了针对美国关键基础设施部门的俄罗斯黑客攻击威胁有所加剧。

CISA 主任 Jen Easterly 补充道：近期情报表明俄政府正探索针对美国关键基础设施

的潜在网络攻击选项。

而与跨机构国际合作伙伴共同发布的此公告，旨在强调受俄政府支持和结盟的网络

攻击组织的威胁和能力。
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在官方给出的建议中，包括了对组织里的关键基础设施加强防御，以保护其信息技

术（IT）和运营技术（OT）网络不受各种网络威胁的影响 —— 包括勒索软件、破坏性

恶意软件、DDoS 攻击、以及网络间谍活动等。

CIAS 建议优先修补那些已在野外被积极利用的漏洞、落实多因素身份验证，并为远

程桌面协议（RDP）套上一道安全门。

3.1.5 Okta 结束 Lapsus$ 黑客事件调查：攻击持续 25 分钟 仅

两个客户受到影响

Bradbury 写道，公司内部安全专家已携手一家全球公认的网络安全企业开展了彻底

调查，现能够得出如下结论 —— 该事件的影响，远低于 3 月 22 日披露的预估范围。

【事件回顾】2022 年 1 月 21 日，Lapsus$ 黑客远程访问了属于 Sitel 员工的机

器，进而入侵了 Okta 的系统，因为该公司分包负责了 Okta 的部分客户服务。
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两个月后，一名 Lapsus$ 成员在电报群里分享了 Okta 内部系统的屏幕截图，让该

公司内部安全团队的颜面尽失。

由于 Okta 扮演着管理诸多其它技术平台访问权限的身份验证中心的角色，本次攻

击也引发了相当大的恐慌情绪。
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对于使用 Salesforce、Google Workspace 或 Microsoft Office 365 等企业软件的公司

客户来说，Okta 提供了单点安全访问，允许管理员控制用户的登录方式、时间和地点。

在最坏的设想下，黑客甚至能够通过渗透 Okta、将某个公司的整个软件堆栈“一

锅端”。庆幸的是，在上月的简报会上，Okta 声称措施得当的安全协议，成功阻挡了

黑客对内部系统的访问。

随着正式调查报告的公布，Bradbury 的表述也得到了验证。尽管早期报告预估未经

授权的访问时长不超过 5 天，但进一步分析表明安全违例仅持续了 25 分钟。

之前评估的受影响客户数量多达 366 个，但新报告也精确到了只有 2 个 Okta 客
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户的身份验证系统被 Lapsus$ 摸到过。

欣慰的是，在短暂的访问期限内，黑客未能直接对任何客户的账户实施身份验证、

或更改其配置，后续 Okta 将更加努力地挽回客户的信任。


